My, WILO SE wraz z spétkami powigzanymi (,Grupa Wilo”), bardzo powaznie traktujemy
ochrone Twoich danych osobowych i dziatamy $cisle wedtug zasad, dotyczacych ochrony
danych osobowych. Deklaracja ochrony danych obowigzuje w zakresie zastosowania
aplikacji ,Wilo-SMART Connect Beta”. Aplikacja Grupy Wilo moze zawierac linki do stron
internetowych innych podmiotéw, nieobjete deklaracjg ochrony danych. Gromadzenie,
przetwarzanie (zapisywanie, modyfikowanie, przekazywanie, blokowanie) i
wykorzystywanie danych osobowych ujete jest w dalszej tresci pod wspdlna nazwa dla
tych czynnosci: ,Przetwarzanie”.

Deklaracja ochrony danych informuje w sposdb zwiezty o rodzajach danych i celu ich
przetwarzania przez aplikacje. Deklaracja ochrony danych odbywa sie na podstawie
postanowien obowigzujacego prawa art. 6 ust. 1 lit. a (zgoda) i/lub f (uprawniony
interes) RODO, w celu zapewnienia najlepszej obstugi w zakresie zdalnego dostepu do

pompy.

Jednostka odpowiedzialna

Jednostkg odpowiedzialng za gromadzenie, przetwarzanie i wykorzystanie danych
osobowych w rozumieniu federalnej ustawy o ochronie danych jest

WILO SE

Nortkirchenstr. 100

44263 Dortmund

Tel. 449231 4102-0

Faks +49231 4102-7575

wilo@wilo.com

Zasady przetwarzania danych przez aplikacje

Wykorzystanie danych, pozyskanych przez aplikacje lub Twoich danych, wprowadzonych
w ramach korzystania z aplikacji odbywa sie wytacznie do celéw, wskazanych w
deklaracji, tylko przez Grupe Wilo. W kazdej chwili mozliwe jest cofniecie zgody,
wyrazonej na mocy prawa o ochronie danych, ze skutkiem na przysztos¢. Cofniecie
deklaracji zgody mozliwe jest w kazdym czasie - w tym celu nalezy wysta¢ e-mail na
adres data-privacy@wilo.com.de.

Kasowanie zapisanych danych osobowych odbywa sie po cofnieciu zgody na
przetwarzanie danych ze skutkiem na przyszto$¢, rowniez w chwili, gdy dane te przestajg
by¢ potrzebne do realizacji celu, zwigzanego z ich zapisem lub wtedy, gdy zapis tych
danych jest niedopuszczalny z innych przyczyn prawnych. Jezeli wystepuje ustawowy
okres przechowywania dokumentacji, nie nastgpi skasowanie danych, zostang one jednak
zablokowane do wykorzystania w inny sposéb. Dane poddane anonimizacji nie zostang,
przymusowo skasowane.

Zasadniczo przechowujemy dane osobowe, powierzone nam dobrowolnie, takie jak adres
e-mail, hasto, nazwisko, adres do konca ustawowego okresu ich przechowywania.
Nastepnie zostang one usuniete z naszych systemow.
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Automatyczne przetwarzane podczas wywotywania aplikacji

Przetwarzamy automatycznie dane w tak zwanych plikach logéw, ktére aplikacja
przekazuje na serwer Grupy Wilo. Jest to technicznie niezbedne do pracy aplikacji, celem
takiego przetwarzania jest udostepnienie wszystkich funkcji aplikacji. W plikach logu
nastepuje automatyczny zapis ponizszych danych:

» Uzytkowany system operacyjny mobilnego urzadzenia koncowego

= Adres IP Twojego, mobilnego urzadzenia koncowego

= Czas zapytania serwera

= Numer ID mobilnego urzadzenia koncowego

Adres IP

Adres IP do oznaczenie zrédta dostepu do Internetu, to wazne na catym Swiecie,
jednoznaczne w chwili przyznania przez dostawce ustug internetowych oznakowanie,
ktore skiada sie w najbardziej typowej formie (IPv4) z czterech blokdw cyfr, podzielonych
kropkami. Najczesciej, jako prywatny uzytkownik, nie korzysta sie ze statego adresu IP,
poniewaz dostawca ustug internetowych przydziela taki adres tymczasowo (tak zwany
~dynamiczny adres IP”). W przypadku trwale przydzielonego adresu IP (tak zwany
«statyczny adres IP”) mozliwe jest zasadniczo przyporzadkowanie danych uzytkownika za
posrednictwem tej cechy. Jezeli nie zamierzamy $ledzi¢ niedozwolonych ingerencji w
naszg oferte internetowg, wykorzystujemy te dane nie w wersji osobowej, lecz
anonimowej, takg bowiem wersje preferujg nasze strony internetowe, w celu pozyskania
informacji o liczbie dostepow itp.

Przetwarzanie danych w ramach komunikacji z pompa

Celem aplikacji jest sterowanie i analiza pompy grupy Wilo. Jezeli pompa zostata
aktywowana w Twojej aplikacji za posrednictwem stosownego elementu
komunikacyjnego (np. bramka Wilo), nastapi przeniesienie danych, np. danych
konfiguracyjnych i eksploatacyjnych, pamieci btedow, ustawien konfiguracyjnych
przebiegu temperatur (zwanych wspélnie ,,danymi eksploatacyjnymi”) na serwer,
uzytkowany przez grupe Wilo, i zapisanie ich na tym serwerze. Serwery te eksploatuje
firma Microsoft (,MS"”) w ramach przetwarzania danych zlecenia na zlecenie WILO SE.
Aplikacja odczytuje dane i udostepnia je, podobnie jak i funkcje, bazujace na tych
danych.

Podczas generowania dostepu uzytkownika wyrazasz zgode na przetwarzanie i

przekazywanie danych zaktadu w nastepujacy sposob:

1. wykorzystywanie danych odbywa sie w celu udostepnienia funkcji aplikacji, tworzenia
wiadomosci Push (np. wskazowki, konserwacja, usterka), podwyzszenia
bezpieczenstwa pracy urzadzenia, poprawy wydajnosci instalacji, usuniecia usterek i
poprawy serwisu i rozwoju urzadzenia wskutek dtugotrwatych badan. W zwigzku z tym
grupa Wilo przetwarza dane w celu zwigzanym z pracg aplikacji. Ponadto MS gromadzi
dane w ramach stosunku przetwarzania zlecen na zlecenie WILO SE i zleca ich
przetwarzanie firmie Zihlke.

2. Jezeli w aplikacji aktywna jest odpowiednia funkcja, dane eksploatacyjne, adres
lokalizacji pompy, Twoje nazwisko, Twoj numer telefonu i Twéj adres e-mail zostang
przekazane podmiotowi handlowemu, ktéry jest aktywowany w aplikacji. Zasadniczo w
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kazdym czasie mozliwe jest cofniecie tej aktywacji i tym samym wstrzymanie
transmisji danych lub zazadanie zmiany podmiotu handlowego.

3. Wykorzystywanie danych odbywa sie w celu podwyzszenia bezpieczenstwa pracy
urzadzenia, poprawy wydajnosci instalacji, usuniecia usterek i poprawy serwisu i
rozwoju urzadzenia przez dalsze przedsiebiorstwa grupy Wilo na zlecenie WILO SE
(przetwarzanie na zlecenie). Mozliwe jest przekazywanie danych oraz wynikéw analiz
wewnatrz grupy Wilo na bazie porozumienia o przetwarzaniu na zlecenie oraz ich
wykorzystywanie w ramach warunkdéw uzytkowania aplikacji i niniejszej deklaracji
ochrony danych. Dane osobowe (jak np. nazwisko, adres uzytkownika urzadzenia) nie
sq przekazywane. WILO SE zapewnia, ze danych tych nie otrzymajg zadne inne formy,
poza wymienionymi powyzej.

4. Wykorzystywanie i ewentualne przekazywanie danych w catkowicie anonimowej
postaci odbywa sie w celu podwyzszenia bezpieczenstwa pracy urzadzenia, poprawy
wydajnosci instalacji, usuniecia zaktdcen i poprawy serwisu i rozwoju urzadzenia przez
dalsze przedsiebiorstwa grupy WILO SE i przedsiebiorstwa trzecie. Pojecie
»~anonimowa postac” oznacza, ze dla WILO SE i przedsiebiorstw trzecich obecnie nie
jest mozliwe przyporzadkowanie tych danych systemowych do Twojej osoby i nie
bedzie to mozliwe w przysztosci. Dane osobowe (jak np. nazwisko, adres uzytkownika
urzadzenia) nie sg przekazywane.

Ponadto przekazywanie danych nastgpi wytgcznie wtedy, gdy jestesmy do tego zmuszeni
przez obowigzujace prawo.

Zastosowanie Microsoft Application Insights

WILO SE wykorzystuje w aplikacji narzedzie analityczne Microsoft Application Insights w
celu analizowania Twojego zachowania podczas wykorzystywanie aplikacji. Gromadzenie i
zapis udostepnionych i wykorzystywanych danych odbywa sie w sposdb catkowicie
anonimowy. Zapis tych danych odbywa sie, w zaleznosci od okolicznosci, réwniez poza
granicami Niemiec (w catkowicie anonimowej postaci).

Zastosowanie cookies

Aplikacja wykorzystuje cookies, tzn. dane tekstowe, tworzone podczas kazdego procesu
logowania w celu autentyfikacji uzytkownika, zapisywane na urzadzeniu korncowym i
kasowanie po wylogowaniu / wyrejestrowaniu dostepu uzytkownika. Zastosowanie
cookies nie jest mozliwe w celi uruchamiania programéw lub przenoszenia wiruséow na
urzadzenie koncowe. Na podstawie informacji, zawartych w cookies mozliwe jest
utatwienie nawigacji na stronie.

Prawo do informacji, sprostowania, usuniecia, ograniczenia przetwarzania,
odwotanie zezwolenia na przekazywanie danych

W kazdej chwili masz prawo do informacji o zabranych danych, dotyczacych Twojej
osoby, ich pochodzeniu i odbiorcy oraz celu ich zapisu. Ponadto, stosowanie do
obowigzujacego prawa przystuguje Ci prawo do sprostowania i usuniecia danych
osobowych. Jezeli nie wystgpig po naszej stronie inne zobowigzania prawne, mozesz
rowniez zadac ograniczenia przetwarzania danych (zablokowa¢ dane). Dodatkowo
mozesz skorzystac z prawa do cofniecie zezwolenia na przekazywanie danych innym



podmiotom. Ponadto mozliwe jest dochodzenie prawa do ztozenia skargi we wtasciwym
urzedzie nadzorczym.

Dalsze informacje

Twoje zaufanie jest dla nas wazne. Dlatego zawsze chcemy informowac Cie o
przetwarzaniu Twoich danych osobowych i udziela¢ niezbednych odpowiedzi w tym
zakresie. W razie pytan, na ktore nie znalazte$ odpowiedzi w deklaracji ochrony danych
lub w razie koniecznosci uzyskania dalszych, doktadniejszych informacji prosimy o
kontakt z nami:

data-privacy@wilo.com

Zalecenia dotyczace bezpieczenstwa

Dokfadamy staran, aby - podejmujac wszelkie dziatania techniczne i organizacyjne -
przechowywac Twoje dane w sposéb niedostepny dla innych. Jednakze w przypadku
komunikacji e-mailowej nie jesteSmy w stanie zapewnic¢ catkowitego bezpieczenstwa
danych, zatem w sprawach poufnych polecamy droge pocztowa..

Zmiany

Mozliwe jest wprowadzenie zmian do naszej deklaracji ochrony danych. Nie zamierzamy
ograniczy¢ Twoich praw, wynikajgcych z deklaracji ochrony danych, bez Twojej
jednoznacznej zgody. Wszelkie zmiany w zakresie deklaracji ochrony danych zostang
opublikowane w tym miejscu. Stare wersje niniejszej deklaracji ochrony danych
przechowujemy w archiwum.

Zgoda na przetwarzanie danych w ramach dostepu uzytkownika

Podczas sporzadzania dostepu uzytkownika wyrazasz zgode na uzycie wprowadzonych
przez Ciebie danych w celach, zwigzanych z praca aplikacji. Dane te zawierajg w
szczegodlnosci Twdj adres e-mail, adres lokalizacji pompy, Twoje nazwisko i Twdj numer
telefonu.

O Niniejszym potwierdzam, ze przeczytatem przepisy o ochronie danych i zgadzam sie z
nimi.

Zgoda na otrzymywanie reklam i uczestnictwo w badaniu opinii

O Wyrazam zgode na wykorzystanie mojego adresu e-mail oraz danych, pobranych
podczas pracy aplikacji przez grupe Wilo w celu przesytania mi informacji o produkcie i
reklamy oraz do przeprowadzania ankiet w celu badania rynku i opinii uzytkownikéw,
zgoda obowigzuje do chwili jej odwotania. Wyrazam zgode na wykorzystanie mojego
numeru telefonu przez grupe Wilo w celu przesytania mi informacji o produkcie i reklamy
oraz do przeprowadzania ankiet w celu badania rynku i opinii uzytkownikéw. Cofniecie tej
zgody mozliwe jest w kazdym czasie w przysztosci.

WILO SE jest uprawniona do powierzenia podmiotom trzecim - w ramach umowy o
zlecenie przetwarzania danych - realizacji dziatan reklamowych drogg telefoniczng oraz
za posrednictwem e-maila oraz do przekazania temu podmiotowi Twoich danych w tym
celu z polecenia WILO SE.



